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基于边攻击成本的复杂网络鲁棒性研究
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　　摘　要：　传统的复杂网络边攻击策略有效性研究中往往忽略边的攻击成本因素，针对这一问题，文中提出了基
于边攻击成本的复杂网络鲁棒性研究方法．该方法将边的攻击成本因素考虑在内，采用边的权重近似衡量边攻击成
本，以最大连通子图相对值作为网络鲁棒性度量指标．在考虑边攻击成本时对合成网络和真实网络的鲁棒性进行了研
究，并分析了边权重对真实网络鲁棒性的影响．实验结果表明：在边攻击成本较小时，边权由小到大策略攻击网络效果
较好；对于合成网络来说，采用边权由大到小攻击策略时，ＢＡ（ＢａｒａｂａｓｉＡｌｂｅｒｔ）无标度网络比 ＷＳ（ＷａｔｔｓＳｔｒｏｇａｔｚ）小世
界网络的鲁棒性强；真实复杂网络鲁棒性可以通过调节边权得到优化．与现有方法相比，利用该方法研究复杂网络鲁
棒性较符合实际，仿真实验验证了所提方法的有效性和可行性．
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１　引言
　　复杂网络作为网络科学领域的一个重要的研究方
向，近年来受到很多研究人员的广泛关注，生活中很多

系统可以用复杂网络进行描述［１～４］，如计算机网络、航

空网络、蛋白质网络、食物链网络等．
过去几十年，以互联网为代表的信息技术迅速发

展使人类社会走进网络时代，人们的生活与各类复杂

网络的关系越来越紧密，复杂网络的社区识别［５］和鲁

棒性［６，７］研究变得日益重要．段东立［８］等人提出了一
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种可调负载重分配异质性的复杂网络级联失效模型，

他们发现通过合理调节负载重分配的范围、负载重分

配的异质性可以明显提高复杂网络抵御级联失效的抗

毁性．王建伟［９］等人对复杂网络上边袭击策略进行了
研究，但没有考虑复杂网络边的攻击成本因素．努尔布
力［１０］等人提出一种基于知识表示的多步攻击规划问

题描述模型，用以提供解决复杂网络攻击数据的形式

化描述问题的一种探索．Ｂｅｌｌｉｎｇｅｒｉ［１１］等人研究了网络
攻击策略的效率，他们发现，真实网络采用介数中心性

递减顺序删除节点是最有效的攻击策略，但他们的研

究没有考虑到节点攻击成本因素．Ｎｉｅ［１２］等人基于复杂
网络的度和介数提出了两种新的攻击策略：ＲＤＢ（ｒｅｃａｌ
ｃｕｌａｔｅｄｄｅｇｒｅｅａｎｄｂｅｔｗｅｅｎｎｅｓｓ）和ＩＤＢ（ｉｎｉｔｉａｌｄｅｇｒｅｅａｎｄ
ｂｅｔｗｅｅｎｎｅｓｓ），他们发现 ＲＤＢ策略比 ＲＤ（ｒｅｃａｌｃｕｌａｔｅｄ
ｄｅｇｒｅｅｄｉｓｔｒｉｂｕｔｉｏｎ）策略攻击效率提高２０％，ＩＤＢ策略比
ＩＤ（ｉｎｉｔｉａｌｄｅｇｒｅｅｄｉｓｔｒｉｂｕｔｉｏｎ）攻击效率提高４０％，然而，
他们的研究没有将节点攻击成本因素考虑在内．王甲
生［１３］等人通过引入一种改进的非线性负载容量模型，

对加权无标度网络的级联抗毁性进行了深入研究，他

们发现网络的抗毁性随着权重系数的增大而降低．
之前的研究对于复杂网络攻击大都没有将攻击成

本因素考虑在内［１４～１７］，生活中各种复杂网络的结构

存在差异可能使得攻击成本不同［１８］．Ｈｏｎｇ［１９］等人在
考虑节点攻击成本时对复杂网络的鲁棒性进行了研

究，他们发现，ＨＤＲＳ（ｈｉｇｈｄｅｇｒｅｅｒｅｍｏｖａｌｓｔｒａｔｅｇｙ）只是
在节点攻击成本非常高的情况下才是最好的攻击策

略，但并没有涉及到考虑成本时攻击边的情况．
在前人研究复杂网络鲁棒性的基础上，文中将边

的攻击成本因素考虑在内，采用边的不同策略对网络

进行攻击．首先研究了不同边攻击策略对合成网络和
真实网络鲁棒性的影响．然后对比了不同规模的合成
网络在不同边攻击策略下的网络鲁棒性差异．最后以
两种真实网络为例，分析了边权对这两种真实网络鲁

棒性的影响．

２　基于成本的复杂网络边攻击模型

２．１　网络数据
２．１．１　人工合成网络

２０世纪５０年代末，Ｅｒｄｏｓ和Ｒｅｎｙｉ开始研究既便于
描述又能通过解析方法研究的 ＥＲ随机图［１］模型．２０
世纪末，Ｂａｒａｂａｓｉ和Ａｌｂｅｒｔ提出了ＢＡ模型［２］，现实中众
多网络具有无标度特性．Ｗａｔｔｓ和 Ｓｔｒｏｇｔｚ提出了 ＷＳ小
世界模型［３］．ＮＷ模型［４］和 ＷＳ模型的区别在于：前者
是通过随机化加边取代后者的随机化重连得到．
２．１．２　真实网络

除了对人工合成网络进行实验之外，文中还考虑

了四种真实网络．不同真实网络的具体信息，如表
１所示．

表１　真实网络数据集

网络 节点 边 平均度 描述

ＵＳＡｉｒ９７ ３３２ １０６３ １２．８１ 美国航空线路网络［１６］

Ｋａｒａｔｅ ３４ ７８ ４．５９ 空手道俱乐部网络［２０］

Ｎｅｔｓｃｉｅｎｃｅ １５８８ ２７４２ ３．４５ 作者合作网络［２１］

Ｐｏｗｅｒｇｒｉｄ ４９４１ ６５９４ ２．６７ 美国西部高压电力网络［２２］

２．２　加权复杂网络
现实中大部分的实际网络都是加权网络，网络中

边的权值不仅能够用来描述边的承载能力（例如 Ｉｎｔｅｒ
ｎｅｔ上网络的带宽）也能够用来描述节点间的密切程度
（例如作者合作网中不同作者之间的论文合作情况

等）．加权网络可以用集合 Ｇ＝（Ｎ，Ｗ）描述（Ｎ为网络
的节点数，Ｗ为网络中边的权重），用加权邻接矩阵 Ｗ
＝（ｗｉｊ）ｎ×ｎ来表示（ｉ，ｊ＝１，２，…，Ｎ）．边权与两个节点
的度相关，假设网络的边 ｅｉｊ所连两个节点 ｖｉ和 ｖｊ的度
值分别为ｋｉ和ｋｊ，那么这条边的权重可以定义为：

ｗｉｊ＝（ｋｉｋｊ）θ （１）
其中，θ（θ＞０）是一个可调的权重参数，用于描述网络
边所连两节点间联系的强度．式（１）是王文旭等人在文
献［１４］中使用的权重模型．

而文献［１６］中给出了三种加权方式（边介数，边两
端节点介数乘积和边两端节点度乘积），其中，边权重

为边两端节点介数乘积时，其定义为：

ｗｉｊ＝（ＢｉＢｊ）θ （２）
其中，Ｂｉ和Ｂｊ为边所连两个节点的介数值．

综合式（１）和（２），边权重可以定义为类似文献
［１７］中复合边权重的情况，文中采用的复合边权重具
体定义为：

ｗｉｊ＝α（ｋｉｋｊ）θ＋（１－α）（ＢｉＢｊ）θ （３）
其中，权重参数θ用来刻画边的异质度，θ值越大，网络
边权重差异度越大，整个网络的异质度越大．α表示比
重系数，且０≤α≤１．α＝０代表边权仅节点介数相关，α
＝１代表边权仅节点度相关．式（３）中的加权方式综合
考虑边两端节点的度和介数，并可以利用参数α和θ来
灵活调节介数和度的比重与网络的异质程度．
２．３　复杂网络鲁棒性评价

连通子图（ｃｏｎｎｅｃｔｅｄｓｕｂｇｒａｐｈ）指的是存在于网络
的一个子图，在这个子图内，任意两个节点之间都至少

存在一条简单路径．对于非连通的图，可以将其分解成
两个或两个以上的分支，其中各连通分支中包含节点

数最多的分支称为最大连通子图（ｇｉａｎｔｃｏｎｎｅｃｔｅｄｃｏｍ
ｐｏｎｅｎｔ）．复杂网络的鲁棒性可以采用最大连通子图相
对值Ｇ来衡量．特别地，文中对于网络的毁损效应不考
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虑级联损失．网络受到攻击后，其拓扑结构会发生变化，
网络分解为多个子图．最大连通子图相对值定义为 Ｇ＝
Ｎ′／Ｎ［６，７，１５］，其中，Ｎ′表示网络受到攻击后网络的最大
连通子图所含的节点个数，Ｎ表示初始网络节点数．在
某一攻击策略下，如果Ｇ的值越大，表明网络鲁棒性越
强，该攻击策略有效性越差．反之，网络鲁棒性越弱，该
攻击策略有效性越强．
２．４　边攻击策略

复杂网络往往面临两种攻击：随机性攻击和蓄意

攻击．其中，随机性攻击指以某种概率随机破坏网络的
节点或边，而蓄意攻击是按某种策略破坏网络的节点

或边．边攻击策略可以按照边的权重度量指标攻击网
络，分为如下三种边攻击策略：（１）边权随机攻击策略
（ＲａｎｄｏｍＷｅｉｇｈｔＲｅｍｏｖａｌＳｔｒａｔｅｇｙ）：先将网络生成的边
按照权重公式依次求出其权重，再对边权进行随机排

序，最后按排序结果对网络边进行攻击，简记为 ＲＷ策
略．（２）边权由小到大攻击策略（ＬｏｗＷｅｉｇｈｔＲｅｍｏｖａｌ
Ｓｔｒａｔｅｇｙ）：先将网络生成的边按照权重公式依次求出其
权重，再对边权进行由小到大排序，最后按排序结果对

网络边进行攻击，简记为 ＬＷ策略．（３）边权由大到小
攻击策略（ＨｉｇｈＷｅｉｇｈｔＲｅｍｏｖａｌＳｔｒａｔｅｇｙ）：先将网络生
成的边按照权重公式依次求出其权重，再对边权进行

由大到小排序，最后按排序结果对网络边进行攻击，简

记为ＨＷ策略．
２．５　边攻击成本

以往关于复杂网络鲁棒性研究大都不考虑攻击成

本．由于不同网络结构的复杂性导致攻击成本可能不同．
例如，对于电力网络来说，大规模停电事故的发生可能是

由一条或几条非常重要的电线的烧断导致的．文中以边
的权重近似衡量边攻击成本．总的边攻击成本定义为：

ρ＝
∑
ｌ∈Ｚ
Ｗｌ

∑
Ｍ

ｉ＝０
Ｗｉ

（４）

其中，Ｗｉ是边ｉ的权重，Ｍ是网络生成的总边数，Ｚ是移
除网络边的数量总和．
２．６　基于成本的复杂网络边攻击模型算法

基于成本的复杂网络边攻击模型算法具体步骤如

下：（１）按照２．１中网络数据得到一定规模的网络，其
中包含人工合成网络与真实网络．（２）按照式（３）求出
网络中各条边的权重．（３）设定成本初始值，按照２４
中不同边攻击策略分别对网络的边进行攻击，将被攻

击的边的权重加入集合∑
ｌ∈Ｚ
Ｗｌ中，按照式（４）计算 ρ

值，如果ρ值比所给成本值小，那么就移除这条边，重复
此步骤直到ρ的值达到所给的成本值．（４）计算网络最
大连通子图的相对大小Ｇ．（５）输出结果．

３　实验仿真与分析
　　此部分将对两种人工合成网络和四种真实网络分
别进行实验，每组实验均进行２０次，取平均值作为最后
仿真结果．
３．１　边攻击策略对人工合成网络和真实网络鲁棒

性的影响

首先选取ＢＡ无标度网络，参数设置为Ｎ＝１０００，ｍ
＝ｍ０＝２（Ｎ为网络生成的节点总数，ｍ０为初始网络节
点数，ｍ为新节点所连接的已存在的节点数），ＷＳ小世
界网络，参数设置为Ｎ＝１０００，＜ｋ＞＝４（Ｎ为网络生成
的节点总数，＜ｋ＞为网络平均度），空手道俱乐部网络
和作者合作网络作为研究对象，每个网络中边的权重

采用式（３）中复合边权重的情况．为简单起见，文中参
数α取０５，参数θ取１．分别研究考虑成本时不同边攻
击策略对网络鲁棒性的影响，结果如图１所示．
　　图１表示不同网络的最大连通子图相对值与边
攻击成本间的变化关系．图１（ａ）为 ＢＡ网络，当０＜ρ
＜０．３２时，边攻击策略攻击效果由强到弱依次为：
ＬＷ，ＲＷ，ＨＷ；当 ０３２＜ρ＜１时，边攻击策略攻击效
果由强到弱依次为：ＲＷ，ＬＷ，ＨＷ．图 １（ｂ）为 ＷＳ网
络，当０＜ρ＜０２时，边攻击策略攻击效果由强到弱
依次为：ＬＷ，ＲＷ，ＨＷ；当 ０２＜ρ＜１时，ＲＷ策略和
ＬＷ策略攻击效果接近且最好，ＨＷ策略攻击效果最
差．图１（ｃ）为空手道俱乐部网络，当０＜ρ＜０３２时，
边攻击策略攻击效果由强到弱依次为：ＬＷ，ＲＷ，ＨＷ；
当０３２＜ρ＜１时，边攻击策略攻击效果由强到弱依
次为：ＲＷ，ＬＷ，ＨＷ．图１（ｄ）为作者合作网络，当０＜ρ
＜０２８时，边攻击策略攻击效果由强到弱依次为：
ＬＷ，ＲＷ，ＨＷ；当 ０２８＜ρ＜１时，边攻击策略攻击效
果由强到弱依次为：ＲＷ，ＬＷ，ＨＷ．综合图１的仿真结
果可以得知：（１）考虑成本时，ＨＷ策略攻击效果都不
是最好的．这与以往无成本时采用 ＨＷ策略攻击节点
的情况不同．文献［７］认为无标度网络对随机攻击有
很强的鲁棒性，但对蓄意攻击（有意识地去除网络中

度较大的节点）却显得异常脆弱．（２）当攻击成本较小
时，采用 ＬＷ策略攻击效果最好．这与文献［１９］得出
的结论有相似之处．文献［１９］以节点的度近似衡量攻
击成本，发现当攻击成本较小时，采用节点度由小到

大攻击策略攻击效果最好．
３．２　不同边权重定义下的真实网络鲁棒性分析

Ｈｏｌｍｅ等人在文献［６］中对网络边采用了四种赋权
方式（边两端节点度乘积，边两端节点度之和，边两端

节点度最大值和边两端节点度最小值），即 ｗｉｊ＝ｋｉｋｊ，
ｗｉｊ＝ｋｉ＋ｋｊ，ｗｉｊ＝ｍａｘ｛ｋｉ，ｋｊ｝和ｗｉｊ＝ｍｉｎ｛ｋｉ，ｋｊ｝．为充分
验证３１中的结论，将采用上述边权分别进行仿真，本
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节以作者合作网络为例，其他步骤与２６节中的一致， 仿真结果如图２所示．

　　图２为不同边权定义下，作者合作网络的鲁棒性
随总攻击成本的变化曲线图．图２（ａ）中边权定义为
ｗｉｊ＝ｋｉｋｊ．分析图 ２（ａ）可知，当 ０＜ρ＜０２７时，三
种边攻击策略有效性由强到弱依次为：ＬＷ策略，ＲＷ
策略，ＨＷ策略；当０２７＜ρ＜１时，ＲＷ策略与 ＬＷ策
略对应的网络性能曲线几乎重合，ＨＷ策略攻击效果
最差．图２（ｂ）中边权定义为 ｗｉｊ＝ｋｉ＋ｋｊ．分析图２（ｂ）
可知，当０＜ρ＜０２５时，三种边攻击策略有效性由强
到弱依次为：ＬＷ策略，ＲＷ策略，ＨＷ策略；当０２５＜
ρ＜１时，三种边攻击策略有效性由强到弱依次为：ＲＷ
策略，ＬＷ策略，ＨＷ策略．图２（ｃ）中边权定义为 ｗｉｊ＝
ｍａｘ｛ｋｉ，ｋｊ｝．分析图２（ｃ）可知，当０＜ρ＜０２３时，三
种边攻击策略有效性由强到弱依次为：ＬＷ策略，ＲＷ
策略，ＨＷ策略；当０２３＜ρ＜１时，三种边攻击策略有
效性由强到弱依次为：ＲＷ策略，ＬＷ策略，ＨＷ策略．
图２（ｄ）中边权定义为 ｗｉｊ＝ｍｉｎ｛ｋｉ，ｋｊ｝．分析图２（ｄ）
可知，当０＜ρ＜０２５时，三种边攻击策略有效性由强
到弱依次为：ＬＷ策略，ＲＷ策略，ＨＷ策略；当０２５＜
ρ＜０４７时，三种边攻击策略有效性由强到弱依次为：
ＲＷ策略，ＬＷ策略，ＨＷ策略．当０４７＜ρ＜１时，ＲＷ
策略与 ＬＷ策略对应的网络性能曲线几乎重合，ＨＷ
策略攻击效果最差．
３．３　不同边权重定义下ＢＡ网络和ＷＳ网络鲁棒性

对比

此部分选取ＢＡ无标度网络和 ＷＳ小世界网络，为

了对比 ＢＡ无标度网络和 ＷＳ小世界网络在这三种边
攻击策略下鲁棒性，文中对于这两种网络分别取 Ｎ＝
５００，１０００，１５００和２０００，＜ｋ＞＝４．此部分边权定义与
３２节中一致，算法其他步骤与２６中相同．图３至图６
给出了不同边权定义下得到的仿真结果．
　　图３为边权定义为ｗｉｊ＝ｋｉｋｊ的情况．图３（ａ）采
用ＬＷ攻击策略，当０＜ρ＜０４３时，ＢＡ无标度网络比
同一规模ＷＳ小世界网络的鲁棒性强；当攻击成本取其
他值时，两种网络的鲁棒性几乎一致．图３（ｂ）采用 ＲＷ
策略，当０＜ρ＜０４３时，ＢＡ无标度网络比同一规模ＷＳ
小世界网络的鲁棒性强；当攻击成本取其他值时，两种

网络的鲁棒性几乎一致．图３（ｃ）采用ＨＷ策略，分析得
知，ＢＡ无标度网络比同一规模 ＷＳ小世界网络的鲁棒
性强．图４为边权定义为ｗｉｊ＝ｋｉ＋ｋｊ的情况．图４（ａ）采
用ＬＷ攻击策略，分析得知，当边权定义为 ｗｉｊ＝ｋｉ＋ｋｊ
时，ＢＡ无标度网络比同一规模 ＷＳ小世界网络的鲁棒
性强．分析图４（ｂ）得知，当０＜ρ＜０４５并采用 ＲＷ策
略时，ＢＡ无标度网络比同一规模 ＷＳ小世界网络的鲁
棒性强；当攻击成本取其他值时，两种网络的鲁棒性几

乎一致．分析图４（ｃ）得知，采用ＨＷ策略时，ＢＡ无标度
网络比同一规模ＷＳ小世界网络的鲁棒性强．

图５为边权定义为 ｗｉｊ＝ｍｉｎ｛ｋｉ，ｋｊ｝的情况．图 ５
（ａ）采用ＬＷ攻击策略，分析得知，当０＜ρ＜０６５时，
ＢＡ无标度网络比同一规模 ＷＳ小世界网络的鲁棒性
强；当攻击成本取其他值时两种网络的鲁棒性曲线几
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乎相同．分析图５（ｂ）得知，当０＜ρ＜０５并采用 ＲＷ策
略时，ＢＡ无标度网络比同一规模 ＷＳ小世界网络的鲁
棒性强；当攻击成本取其他值时两种网络的鲁棒性曲

线几乎相同．分析图５（ｃ）得知，采用ＨＷ策略时，ＢＡ无
标度网络比同一规模ＷＳ小世界网络的鲁棒性强．

　　图６为边权定义为 ｗｉｊ＝ｍａｘ｛ｋｉ，ｋｊ｝的情况．分析
图６（ａ）得知，当边权定义为 ｗｉｊ＝ｍａｘ｛ｋｉ，ｋｊ｝并采用
ＬＷ策略时，ＢＡ无标度网络比同一规模 ＷＳ小世界网
络的鲁棒性强．图６（ｂ）采用 ＲＷ策略，分析得知，当０
＜ρ＜０４时，ＢＡ无标度网络比同一规模 ＷＳ小世界网
络的鲁棒性强．分析图６（ｃ）得知，当边权定义为 ｗｉｊ＝
ｍａｘ｛ｋｉ，ｋｊ｝并采用 ＨＷ策略时，ＢＡ无标度网络比同一
规模ＷＳ小世界网络的鲁棒性更强．

图３～图６中，采用了不同规模的人工合成网络进
行实验对比，综合其仿真结果可以得知：

（１）考虑成本情况下，当采用 ＨＷ策略时，ＢＡ无标
度网络比ＷＳ小世界网络有较强的鲁棒性．Ｈｏｌｍｅ等人
在文献［６］中对ＢＡ网络和ＷＳ网络进行了无成本时攻
击边的实验，观察两者曲线大体趋势得知，其与本文考

虑成本时的该结论有一定的相似之处．
（２）当采用ＬＷ策略或ＲＷ策略且边攻击成本处于

一定范围内时，ＢＡ无标度网络比ＷＳ小世界网络的鲁棒
性强，例如，采用ＬＷ策略且边权定义为ｗｉｊ＝ｋｉｋｊ情况
下，当攻击成本较小时，ＢＡ网络鲁棒性强于ＷＳ网络．
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３．４　边权对两种真实网络鲁棒性的影响
为了研究边权对复杂网络鲁棒性的影响，此部分

选取美国航空线路网络和美国西部高压电力网络这两

种真实复杂网络分别进行实验．对这两种网络在边权
不同定义方式下采用同一策略的鲁棒性情况分别进行

比较，如图７所示．

　　图７为两种真实网络在边权不同表示方式下采用
同一攻击策略时的情况．图７（ａ）～（ｃ）选用美国航空
线路网络．图７（ａ）采用 ＬＷ策略，分析得知，当边权定
义为 ｗｉｊ＝ｋｉｋｊ时美国航空线路网络的鲁棒性较弱；
图７（ｂ）采用ＲＷ策略，分析得知，边权不同定义方式对
ＲＷ策略下美国航空线路网络鲁棒性影响几乎相同；图
７（ｃ）采用ＨＷ策略，分析得知，当边权定义为ｗｉｊ＝ｋｉ
ｋｊ时美国航空线路网络鲁棒性较强．图７（ｄ）～（ｆ）选用
美国西部电力网络．图７（ｄ）采用 ＬＷ策略，分析得知，
当边权定义为ｗｉｊ＝ｋｉｋｊ时美国西部电力网络的鲁棒
性较弱；图７（ｅ）采用 ＲＷ策略，分析得知，边权不同定
义方式对ＲＷ策略下美国西部电力网络鲁棒性影响几
乎相同；图７（ｆ）采用 ＨＷ策略，分析得知，当边权定义
为ｗｉｊ＝ｋｉｋｊ时美国西部电力网络鲁棒性较强．

４　结论
　　以往关于复杂网络受到边攻击的研究中往往忽略边

的攻击成本因素，针对此问题，文中提出了基于边攻击成

本的复杂网络鲁棒性研究方法．通过将边的攻击成本因
素考虑在内，结合两种人工合成网络和四种真实网络对

每个网络的鲁棒性进行了深入研究．结果表明：（１）考虑
边攻击成本时，ＨＷ策略攻击网络的效果都不是最好
的；当攻击成本较小时，ＬＷ策略攻击效果最好．（２）对
于人工合成网络来说，采用 ＨＷ策略的情况下，ＢＡ无
标度网络的鲁棒性比ＷＳ小世界网络的强；采用 ＬＷ策
略或ＲＷ策略情况下，当边攻击成本处于一定范围时，
ＢＡ无标度网络的鲁棒性比 ＷＳ小世界网络的强．（３）
通过调节边权的取值，真实复杂网络的鲁棒性可以得

到优化．
该研究结果对于考虑复杂网络边攻击成本时网络

拓扑优化以增强复杂网络鲁棒性具有一定的参考价

值．下一步将继续从复杂网络攻击成本角度出发，研究
节点与边的混合攻击对网络鲁棒性的影响等．
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